»,Man-in-the-Middle”- Angriffe — was ist das und wie kann ich mich schitzen?
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Immer wieder werden in Vortragen oder auf Messen so genannte "Live-Hacking"-
Demonstrationen zu Online-Banking gezeigt.

Das eingesetzte Verfahren stellt in der Regel keine neue Enthiillung dar, sondern beruht oft
auf einer so gennannten "Man-in-the-Middle"-Attacke.

Wie der Name vermuten lasst, werden die Daten des Kunden z.B. durch eine Manipulation
von |IP- oder MAC-Adressen (Spoofing) nicht an die eigentliche Zieladresse weitergeleitet,
sondern durch den Angreifer abgefangen.

Durch diese Manipulation wird der Browser des Kunden also nicht mit dem z.B. gewunschten
InternetBanking-Server verbunden, sondern mit dem Server des Hackers.
Auf eine Anfrage hin, kontaktiert der Server des Hackers zusétzlich den InternetBanking-
Server und wartet auf Eingaben des Kunden.

Kunden PC

551 Verschliisselt
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Mit dem Zenifikat
des
Rechenzentrums

InternetBanking
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Der Kunde glaubt also mit der Bank zu kommunizieren und der InternetBanking-Server geht
davon aus, einen Kunden zu bedienen. In Wirklichkeit kommunizieren beide
Kommunikatinspartner mit dem Server des Hackers.

Gelingt dieses Szenario, so kann eine verschlisselte Verbindung zum Kunden aufgebaut
werden, es erscheint auch das "Schloss-Symbol" im Browser.

Da die verwendeten Schllissel (Zertifikat) jedoch die des Angreifers sind, kann dieser die
Daten wiederum entschlisseln.

Somit hat ein Angreifer die Mdglichkeit z.B. Uberweisungsdaten zu veréndern und diese
unbemerkt an das Banksystem weiterzuleiten.

Der Bankkunde hat verschiedene Méglichkeiten, einen solchen Angriff zu erkennen
und sich zu schiitzen:

Unser Rechenzentrum setzt fir die InternetBanking-Anwendung ein SSL Zertifikat mit hoher
VerschlUsselungsstarke (128Bit) ein. Dadurch ist gewahrleistet, dass ein Dritter auf dem
Ubertragungsweg nicht unbemerkt Ihre persénlichen Daten entschlisseln und somit
ausspahen kann. N&here Informationen finden Sie auch im Menupunkt "Sicherheitshinweise
auf der eBanking-Login Seite.

Sobald Unstimmigkeiten im Zusammenhang mit den Zertifikatsdaten auftreten, erhalt der
Nutzer einen entsprechenden Warnhinweis, hier eine Beispielmeldung des Internet
Explorers.



Sicherheitzhinweiz

ri“'l Informationen, die Sie mit dieser Site austauzchen, konnen von
?. anderen weder angezehen noch wverdndert werden. Daz

Sicherheitszertifikat der Site ist jedoch fehlerhaft.

& Das Sicherheitszertifik at wurde von einer Firma ausgestellt,

die Sie als nicht vertrauenswiidig eingestutt haben,

Uberprifen Sie daz Zertifik.at, um festzustellen, ob Sie der

auzstellenden Institution wertrauen mochten.

o Daz Datum des Sicherheitzzertifik ates ist guiltig.

a Dier auf dem Sicherheitezertifikat angegebene Mame izt guiltig

und stimmt mit dem MNamen der gewlinzchten Site Liberein,

Sall der Yorgang fortgesetzt werden?

Ja | Mein fikat anzeigen

Mdégliche Hinweise kénnten

+ Der Zertifikatsaussteller

sein:

ist nicht vertrauenswurdig

« Das Zertifikat ist noch nicht oder nicht mehr glltig
« Der Name der Internetseite, auf welche das Zertifikat ausgestellt ist, weicht von den

Zertifikatsdaten ab
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Falls hier Fehler- bzw. Warnmeldungen angezeigt werden, sind diese
Meldungen niemals ohne Uberpriifung des Zertifikates mit "JA" zu bestatigen!

Die wichtigsten Punkte sind hier:

» |st das Zertifikat noch gtiltig? Wenn ja und es erscheint trotzdem ein Fehler: Ist lhr

Systemdatum noch aktu

ell?

« Die Zertifikate unseres Rechenzentrums sind immer auf die Internetadresse

finanzportal.fiducia.de

ausgestellt.

Allgemein IDetaiIs | Zertifizierungspfad I

@,
Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
+Garantiert die Identitat eines Remotecomputers

* Mahere Angaben finden Sie in den Angaben der Zertifizierungsstelle

Ausgestellt finanzportal.fiducia. de

Ausgestellt Yerisign Class 3 Extended Yalidation 351 SGC CA

Giiltig ab 23.07.2003 bis 30.07.2003

Zertifikat installieren. ..

Ausstellererklarung |

23] x|




Das Zertifikat ist auf die FIDUCIA IT AG ausgestellt (Antragsteller):

zertikat 8l 2/ x|

allgemein  Details |Zertiﬁ2ierungspfad|

Anzeigen: I<.¢\I|e:> j

Feld | Werk | -

E'v'ersion w3

[Flserienrummer 6d e bd F1 9d b7 dd 12 d5 79..,

ESignaturalgorithmus shalR54 |-

E.ﬂ.ussteller VeriSign Class 3 Extended Vali...

[Faiilig ab Disnstag, 29, Juli 2008 01:00:00

[Faiilig bis Donnerstag, 30, Juli 2009 00:...
iAnkragsteller finanzpartal Fiducia.de, Produ...

[ éfentlicher schiosssl RS54 (1024 Bits) ~|

ICH = finanzportal fiducia, de -

01 = Produkkion

0 = Fiducia IT AG

STREET = Fiduciastrasse 20

L = karlsrube

S = Baden

PostalCode = 76227

_=DE

SERIALMUMEER = HRE 100059 ﬂ

Einenschatten bearbeiten, ., In Datei kopieren. .. |

Allgemein | Details  Zettifizierungspfad |

r— Zertifizierungspfad
VeriSign

~-{Z] verigign Class 3 Extended Validation 551 SaC CA

e Frinanzportal Fiducia, de

Zertifikat anzeigen

Zertifizierungsstatus:

Dieses Zertifikat ist gdltig.

8|2 x|

Es ist darauf zu achten, dass der Zertifizierungspfad nicht unterbrochen ist

Volksbank
Offenburg
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« Der "Fingerabdruck" ist das entscheidende Merkmal zur Uberpriifung des Zertifikats :

Zertifat 8 2| x|

allgemein  Details |ZertiFizierungspFad|

Anzeigen: I::.ﬁ.lle:r- j

Feld | Werk | :I
Zertifikatsrichtlinien [1]Zertifikatsrichtlinia: Richtlinie. .
SperrIisten-'l.-'erteilungspunkte [1]3perrlisten-Yerteilungspunk. ..
Erweiterte Schlisselverwen... Serverauthentifizierung {1.3.6...
Stellenschlﬂsselkennung Schlisselkennung=2e 43 c2 1...
ZugriFF auf Stelleninfarmatio, .. [1]5telleninformationszogriff: ...
1.3.6.1.5.5.?.1.12 3060 al S5e a0 5c 30 5a 30 53...
Fingeral:udruckalgu:urithmus

Fingerabdruck 77e59enbZ al 2ee7 af 4f ... 3

07 7= 59 =6 b2 al 2e =7 af 4f == B2 99 £3 96
dd Oz b6 23 f4

Eigenmschatten bearbeiten. .. In Datei kopieren.. . |

Sollte Ihnen im Zusammenhang mit diesen Prifungen "Ungereimtheiten" auffallen, so
empfehlen wir lhnen:

» Bestatigen Sie den Hinweis niemals mit "JA"
« Trennen Sie ggdf. Ihre Internetverbindung
» Wenden Sie sich an lhre Kundenbetreuung

Einstellungen im Firefox

Doppelklick auf Fiducia IT AG (DE) Ir |_"] el k= R e B S| hEbps: ffinanzportal. Fiducia. dejel

Klicken Sie bitte dann auf weitere Informationen

Sie sind verbunden mit
fiducia.de

Diese Website wird betrisben won
Fiducia IT AG

Karlsruhe
Baden, DE

Werifiziert won: eriSign, Inc,

i Thre Yerbindung 2u dieser Website ist verschliisselk, um
== das abhdren zu verhindern,

| Wieitere Infarmationen... I




Klicken Sie bitte unten auf Zertifikat anzeigen

»E @

allgemein - Medien

Berechkigungen

M
E5

Sicherheit
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— Website-Identitat

Diese Website bietet ein Zertifikat an, um ihre Identitat zu bestatigen.

Website: finanzportal.fiducia.de
Besitzer: Fiducia IT AG
Yalidiert wan: YeriSign, Inc.

Zerkifikak anzeigen |

Die 'Fingerabdricke' im Reiter 'Allgemein' Gberprufen:

Zertifikat-Ansicht:"finanzportal fiducia.de™

| Dietails I

Dieses Zertifikat wurde fir die folgenden Yerwendungen verifiziert:

x|

| S5L-Server-Zertifikat

Ausgestellt Fir
Allgemeiner Name (CH)
Drganisation (0]
Cirganisationseinheit (0L
Setiennummer

Ausgestellt von
Allgemeiner Name (CH)
Cirganisation (0}
Qrganisationseinheit (O]
¥aliditat

Ausgestellt am

Lauft ab am

Fingerabdriicke
SHA1-Fingerabdruck
MOS-Fingerabdruck,

finanzportal . fiducia, de

Fiducia IT AG

Produkkion

60:ES:BD:FL:90:ET:DD: 12 D5 79 E9NE7:F17F: 2E:158

Weridign Class 3 Extended Yalidation 350 35C CA
Werisign, Inc,
WeriSign Trusk Netwark,

29,07 .2008
30,07.2009

07:7E: 5% E6B21A1 2B E7 A 4FIEEB2:99:F3:96: 08: 0C:BE: 23 F4
BE:4(C:56: 534 5F: 56:49:26: 16:46:55: 74 16: DA 5E:GF

Falls Sie noch weitere Fragen haben sollten, kénnen Sie sich gerne an unsere
EBL-Hotline wenden Tel.: 0781 / 800 — 258.

lhre

Volksbank Offenburg



