
 

Phishingwarnung – Abfrage von 10 TAN-Nummern im Internet 

Ein auf den Internet Explorer von Microsoft spezialisierter Trojaner ist derzeit stark 
verbreitet. Er versteckt sich im Master Boot Record (MBR) Ihres PCs und lädt sich 
automatisch beim Booten Ihres PCs in den Arbeitsspeicher. 

Das besondere Problem dieses Trojaners: Viele Virenprogramme erkennen diesen  
nicht/noch nicht. 

Der Trojaner startet nach erfolgter Anmeldung auf einer Bankseite und gibt Ihnen 
diese Phishingseite vor. Hier werden Sie aufgefordert 10 TAN-Nummern einzugeben, 
die noch nicht verwendet wurden. 
  

 
 
Schließen Sie umgehen die Anwendung und überprüfen Sie Ihren PC nach Viren 
und Trojanern. Eine gute Antivirensoftware wird den Virus als BackDoor.MaosBoot 
ausweisen und diesen sicherstellen, bzw. blockieren und/oder löschen. 

Aktualisieren Sie Ihren Viren-Scanner und durchsuchen Sie Ihren PC. Vor allem den 
Bootsektor, falls Sie diesen in Ihrer Software separat auswählen können. 
 
Wir werden Sie niemals auffordern uns Ihre PIN, Ihre TANs oder andere 
Passwörter mitzuteilen!  
 
Falls Sie noch weitere Fragen haben sollten, können Sie sich gerne an unsere  
EBL-Hotline wenden Tel.: 0781 / 800 – 258. 
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